
АДМИНИСТРАЦИИ 
ГОРОДА ЯКУТСКА

УПРАВЛЕНИЕ
ОБРАЗОВАНИЯ

ОКРУЖНОЙ

ДЬОКУУСКАЙ 
КУОРАТ 

УОКУРУГУН ДЬАЬАЛТАТЫН 
УОРЭХХЭ УПРАВЛЕНИЕТА

ПРИКАЗ

г. Якутск

от 2022 г.

Об утверждении Плана мероприятий по информационной безопасности детей в 
образовательных организациях городского округа «город Якутск» на 2022-2023г.г.

Во исполнение решений совещания у министра образования и науки Республики 
Саха (Якутия) по вопросам противодействия коррупции, мобилизационной работы и 
информационной безопасности от 15.04.22г. № ПМ-2/116, а также в соответствии с 
Положением по организации и проведению работ по обеспечению безопасности 
защищаемой информации, не содержащей сведения, составляющие государственную 
тайну, при ее обработке в информационных системах и информационных ресурсах 
Окружной администрации города Якутска, утвержденного распоряжением Окружной 
администрации города Якутска от 24.12.2019г. №2042р, п р и к а з ы в а ю :

1. Утвердить План мероприятий по информационной безопасности детей в 
образовательных организациях городского округа «город Якутск» (далее -  План) 
согласно приложению к настоящему приказу;

2. Отделу воспитания и дополнительного образования МКУ «Управление образования 
городского округа «город Якутск» (Иванова А.С.) обеспечить контроль за исполнением 
мероприятий плана согласно установленным срокам;
3. Ответственным исполнителям-специалистам МКУ «Управление образования 

городского округа «город Якутск», руководителям образовательных организаций:
3.1. Обеспечить исполнение мероприятий согласно установленным срокам настоящего

3.2. Предоставить информацию о результатах (итогах) исполнения Плана в 
соответствии со сроками и видом установленного документа.

4. Контроль исполнения настоящего приказа возложить на заместителя начальника

Плана;

Началь А.К. Семенов



Лист рассылки:

1. Отдел воспитания и дополнительного образования;
2. Отдел информатизации образования и технического обеспечения 

муниципальных услуг;
3. Отдел дошкольного образования;
4. Отдел развития образования;
5. Отдел нормативно-правового и экономического сопровождения;
6. МОБУЦПМСС
7. Образовательные организации ГО «город Якутск»;



Приложение к приказу У О О А г.Якутска 
от А- 1-10/ fgO_________

№ Содержание мероприятий Срок
исполнения

Ответственные
исполнители

Ожидаемый
результат

Итог работы, 
Вид документа

Организационные мероприятия
1 Актуализация на официальных 

сайтах ОУ; 
общеобразовательных 
учреждений на платформе 
obr.sakha.gov.ru 
разделов «Информационная 
безопасность», «0 персональны 
х данных» с размещением 
информации, содержащей: 
перечень видов информации, 
причиняющей вред здоровью 
и (или) развитию детей; 
ссылки на ресурсы для детей и 
родителей;
информацию для родителей о 
возможностях организации 
родительского контроля за 
доступом к информационно
телекоммуникационной сети 
«Интернет»; информацию о 
защите персональных данных;

май МОУ,

Отдел ИО 
иТОМУ

Повышение уровня 
осведомленности родителей 
(законных 
представителей), 
умение использовать 
механизмы предупрежд 
ения
доступа несовершеннол 
етних
к информации, причиня 
ющий вред их здоровью 
и (или) развитию;

Разделы, вкладки 
на официальных 
сайтах МОУ с 
информацией.



ссылку на Портал 
«Персональные данные. Дети»

2 Мониторинг информационных 
ресурсов, сайтов, соц.сетей, 
мессенджеров на предмет 
выявления фактов 
распространения 
порнографического, 
экстремистского содержания, 
материалов, содержащих 
информацию, способную 
вызвать у детей желание 
употребить наркотические, 
психотропные вещества, 
табачные изделия, 
алкогольную и 
спиртосодержащую 
продукцию, склонению к 
суицидальным проявлениям, 
другую информацию, 
причиняющую вред здоровью 
и развитию детей, а также 
производства и 
распространения книжной 
продукции, распространения в 
социальных сетях указанных 
сведений или совершения 
иных действий в этих целях.

Постоянно. МОУ

ОВиДО

Пресечение фактов 
распространения 
информации, 
причиняющих вред 
здоровью

Уведомление.
Информационная
справка,
служебная
записка,
справка ОВР и ДО.



3 Принятие мер по выявленным 
фактам распространения 
материалов, указанных 
в п.2 Плана

Постоянно ОВиДО Уменьшение числа 
несовершеннолетних 
детей, вовлеченных в 
противоправную 
деятельность.

Информация.
Локальный
распорядительный
акт.

4 Подключение АРМ МОУ к 1-2 МОУ Контроль доступа к Акт.
ЕСПД кв.2022г. запрещенным сайтам

ОИОиТОМУ (контент-фильтр)
5 Разработка инструкций для Сентябрь- МОУ Информированность Инструкция в

обучающихся по ноябрь обучающихся об учебных
обеспечению информационной кабинетах 0 0 , в
информационной безопасности которых
безопасности осуществляется
при использовании сети доступ к сети
«Интернет». «Интернет»

6 Повышение квалификации Постоянно. МОУ Повышение уровня Информация.
педагогических профессиональной
работников по вопросам компетентности
безопасного Отдел педагогических
использования сайтов в сети развития работников по
«Интернет» в образования вопросам
образовательном процессе в информационной
целях обучения и безопасности при
воспитания обучающихся в использовании сети по адресу:
образовательном «Интернет» и \¥\у\у.единыйурок.
процессе, а также по цифрового РФ (в
цифровому образованию. образования. разделе «Курсы»)



7 Проведение
профилактических
мероприятий
с несовершеннолетними и их 
родителями
(законными представителями) 
по вопросам 
информационной 
безопасности
(тематические уроки, 
классные часы,
родительские собрания, 
правовые
консультации), в том числе 
разъясняющих
законодательство об 
ответственности за 
распространение материалов 
экстремистского, 
порнографического и 
наркотического содержания, а 
также по

Постоянно. МОУ

ОВиДО,

Отдел
нормативно
правового
сопровождения

Повышение правовой 
культуры и 
юридической 
грамотности 
несовершеннолетних и 
их родителей (законных 
представителей), 
формирование у детей 
бережного отношения к 
персональным данным.

План работы ОУ 
на учебный год.

Информация.



тематике защиты 
персональных данных.

8 Консультирование участников 
образовательных отношений 
по вопросам информационных 
технологий, профилактики 
компьютерной зависимости у 
детей и другим вопросам 
безопасного поведения в сети 
Интернет.

Постоянно МОУ

МБОУ
ЦПМСС

Повышение
компетентности
участников
образовательных
отношений по вопросам
информационной
безопасности

План работы 0 0  
на учебный год;

План работы 
МБОУ ЦПМСС

Информация

9 Проведение Единого урока 
безопасности в 
информационно
телекоммуникационной 
сети Интернет для 
обучающихся 
общеобразовательных 
организаций и 
воспитанников 
подготовительных групп
ДОУ

Ежегодно.
Октябрь

МОУ

Методическое
объединение
учителей
информатики.

Отдел
развития
образования.

Формирование у 
несовершеннолетних 
навыков 
ответственного 
и безопасного 
поведения 
в современной 
информационно
телекоммуникационной 
среде.

1.Уроки, занятия, 
родительские 
собрания, 
встречи, квесты и 
др.
2.Информация на 
официальных 
сайтах 00 .

10 Участие в мероприятиях
международного
проекта «Сетевичок» для
детей.

Ежегодно. МОУ
Методическое
объединение
учителей
информатики.
Отдел
развития
образования.

Повышение
компетентности
участников
образовательных
отношений по вопросам
информационной
безопасности.

Информация. 
Итоги, имена 
победителей 
на сайте 
сетевичок.ру



11 Исполнение плановых 
мероприятий согласно 
Положению о порядке 
функционирования 
автоматизированной 
информационной системы 
«Сетевой город. Образование» 
и мониторинге качества 
данных, утвержденного 
приказом УО ОА от 30.10.21 
№01-10/798

Постоянно. МОУ

Отделы МКУ 
УО ГО «город 
Якутск»

Учет регистрации 
пользователей системы, 
соблюдение требований 
законодательства по 
защите персональных 
данных, 
предоставление 
муниципальных услуг.

Мониторинг.
Информация.
Справка.

Технические мероприятия
1 Назначение системных 

администраторов, 
администраторов 
информационных систем 
(актуализация J1HA)

Апрель- 
май 2022г.

МОУ

ОИОиТОМУ

Работы по 
администрированию 
сети и выполнение 
иных работ в 
информационно
телекоммуникационной 
инфраструктуре 
учреждения.

Локальный
распорядительный
акт,
УЗ с правами 
доступа.

2 Оформление заявки в МКУ 
ЦИТ ОА на предоставление 
прав доступа к информации в 
СЭД ЕСЭД

По мере 
необходимости

МОУ

ОИОиТОМУ

Получение доступа к 
ИС ОА г.Якутска

Заявка.
Инструктаж по 
инф.безопастности.

3 Организация АРМ в ППЭ и 
подключение к ЗСПД РЦОИ. 
Контроль за проведением 
работ по Аттестации АРМ.

По мере 
необходимости

МОУ
ОИОиТОМУ

Получение доступа к 
ЗСПД РЦОИ.

Аттестат/сертифи 
кат соответствия. 
Акт приемочных 
испытаний.



4 Организация АРМ в ОУ по 
подключению к АСУ СО ПОУ. 
Контроль за проведением 
работ по Аттестации АРМ.

В течение 
1-3 кв.2022

МОУ
ОИОиТОМУ

Учет регистрации 
пользователей системы, 
соблюдение требований 
законодательства по 
защите персональных 
данных, 
предоставление 
муниципальных услуг.

Аттестат/сертифи 
кат соответствия. 
Акт приемочных 
испытаний.

5 Организация АРМ в ОУ по 
подключению к ФИС ФРДО. 
Контроль за проведением 
работ по Аттестации АРМ на 
основании приказа У О О А от 
28.03.22 №01-10/263.

В течение 
2-3 кв.2022

МОУ

ОИОиТОМУ

Отдел
экономического
сопровождения.

Исполнение приказа 
УО ОА.

Аттестат/сертифи 
кат соответствия. 
Акт приемочных 
испытаний.

6 Проведение и контроль 
антивирусных мероприятий на 
рабочем месте пользователя

Постоянно МОУ

ОИОиТОМУ

Соблюдение правил 
безопасности p/места и 
защиты компьютера.

Антивирусное
ПО.

7 Соблюдение 
конфиденциальности 
сведений и запрещение 
раскрытия третьим лицам 
персональных данных, 
полученных при исполнении 
служебных обязанностей

Постоянно МОУ

Отделы МКУ 
У О ГО «город 
Якутск»

Обеспечение 
выполнения 
требований 
действующего 
законодательства РФ в 
области защиты 
информации и защиты 
сведений.

Ограничение 
доступа. 
Применение 
логинов и 
паролей, 
уникального 
имени (учетной 
записи
пользователя).



8 Проведение работ по защите 
сайтов ОУ: дошкольные ОУ, 
учреждения дополнительного 
образования детей, 
сертификатом безопасности 
SSL Let's Encrypt.

В течение 
2 кв.2022г.

ОНО и ТОМУ Повышение уровня 
информационной 
безопасности сайтов.

Сертификат SSL

9 Включение в обходной лист 
при увольнении работников, 
ответственных по работе в 
АСУ СО ПОУ, отключение 
пользователя от доступа к ИС

По мере 
необходимости

МОУ

ОИО и ТОМУ

Ответственность за 
своевременное 
лишение доступа в ИС 
увольняемого 
работника/сотрудника

Обходной лист 
при увольнении 
сотрудника


